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4 Einfuhrung und Ziele

4.1 Motivation

openKONSEQUENZ ist die im Markt anerkannte Plattform fiir konsortial entwickelte offene,
modulare und sichere Software, die die wesentlichen Aufgaben des Betriebes von Energie- und
Wassernetzen auf Basis abgestimmter Prozesse unterstiitzt. Fiir neue Aufgabenstellungen werden
Losungen auf Basis einer Uibergeordneten, konsistenten Plattform mit offenen Schnittstellen
entwickelt, das heillt, alle Software-Aufgaben werden mittels Modulen gel6st, die einzeln zur
Programmierung / Herstellung ausgeschrieben werden. Die Vision ist die Entwicklung einer
herstellerunabhangigen Open Source Software-Plattform, bei der jedes einzelne Modul in die eigene
Architektur integriert werden kann.

4.2 Aufgabenstellung

Die vorliegende Spezifikation beschreibt die Anforderungen an das neu zu entwickelnde
openKONSEQUENZ-Modul Informationsaustausch in der operativen Kaskade (KIT).

Anforderungen aus der Anwendungsregel VDE-AR-N'4140 zum Informationsaustausch im Rahmen
der operativen Kaskade missen zeitnah von allen' Netzbetreibern umgesetzt werden. Dabei missen
UNB und die VNB aller Ebenen effizient und ziigig Informationen {iber Anforderungen zu
Leistungsanpassungen austauschen, verarbeiten und weitergeben. Der abzubildende Prozess ist im
Grundsatz fiir alle Netzbetreiber gleich, sodass es naheliegend ist, eine softwaretechnische Losung
»Kaskadeninformationstool”, im folgenden KIT genannt, zu entwickeln. Diese Software soll auf allen
Ebenen der Netzbetreiber einsetzbar sein. und die die bendtigten Funktionen zum Empfang,
Verarbeitung, Weitergabe und Rickmeldung der auszutauschenden Daten umfassen. Der Einsatz
gleicher Software soll zukiinftig  sowohl beim Senden und als auch beim empfangenden
Unternehmen die reibungslose und korrekte Umsetzung der Anforderungen auf allen Ebenen
erleichtern. Ferner soll KIT eine generische Schnittstelle zu Leitsystemen der Netzbetreiber anbieten,
um mittel- und.langfristig den Informationsaustausch im Rahmen der operativen Kaskade vollsténdig
automatisieren zu konnen.

Ziel der vorliegenden Spezifikation ist die Erarbeitung einer Losungsskizze sowie die Abgrenzung zur
besseren Abschatzbarkeit des Aufwands der Programmierung durch den potenziellen Software-
Hersteller..Die Entwicklung soll agil erfolgen, daher wird diese Beschreibung nur soweit ins Detail
gehen, wie es firdie Abschatzung des Aufwands notwendig ist. Treten wahrend der Entwicklung
Anforderungen auf, die einen Mehraufwand darstellen und die nicht durch diese Beschreibung
definiert wurden, ist die Projektleitung zu informieren. Gleiches gilt, wenn Anforderungen entfallen.
Um ggf. Rickwirkungen auf die oK-Architektur oder das oK-Qualitdtsmanagement erkennen zu
kdénnen, sind in dieser Beschreibung auch Anforderungen des Moduls an die IT-Sicherheit enthalten.

Basis fur die Abgabe eines Angebots sind neben den zugrundeliegenden Anforderungen der
vorliegenden Spezifikation auch alle Informationen, die bereits in einem Ticketsystem erfasst und
beschrieben wurden. Alle im Ticketsystem enthaltenen zentralen Punkte sind in Form von EPICs
dieser Spezifikation im Anhang (JIRA Tickets.pdf) angefiigt. Finale Abstimmungen kdnnen bei Bedarf
im Rahmen eines potenziellen Bietergesprachs getroffen werden.
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Als Basis der vorliegenden Spezifikation wurden alle bislang im Rahmen des Workshops
identifizierten Anforderungen mit Blick auf die agile Softwareentwicklung in MindMaps gesammelt,
aufbereitet und Form von UseCases bzw. UserStories / Features gruppiert. Auf Basis dieser
erarbeiteten Anforderungen wurden bereits im Rahmen des Projektes die zentralen UserStories /
Features im genossenschafts-eigenem Ticketsystem aufbereitet. Das Ticketsystem ist 6ffentlich
zuganglich unter folgender URL: https://openkonsequenz.atlassian.net/projects/KIT/issues/KIT-
87?filter=allopenissues

4.3 Qualitatsziele

Die Qualitatsziele basieren auf den in den oK-Gremien getroffenen Festlegungen zur Einhaltung der
Qualitats- und Architekturentscheidungen. Die vorliegende Spezifikation definiert daher keine
weiterreichenden Details, die im Laufe der agilen Entwicklung durch das Entwicklungsteam festgelegt
werden kénnen, die im oK-Styleguide festgelegt sind oder die durch das oK-Quality-Committee® oder
das oK-Architecture-Committee? bereits definiert wurden.

Die Einordnung des Moduls und aller notwendigen Submodule “erfolgt im Rahmen von
openKONSEQUENZ vorrangig nach dem Bundesamt fur Sicherheit.in der Informationstechnik (BSI)-
Standard 100-2 fiir die Grundwerte der Informationssicherheit fir Vertraulichkeit, Integritit und
Verfiigbarkeit in die Kategorien:

e normal (Die Schadensauswirkungen sind begrenzt und Gberschaubar)

e hoch (Die Schadensauswirkungen kénnen betrachtlich sein)

e sehr hoch (Die Schadensauswirkungen kénnen ein existentiell bedrohliches, katastrophales

Ausmal erreichen)

Diese Kategorisierung erfolgt zur Bestimmung der zu erwartenden Modul-Komplexitdt und ist
Grundlage fur die Auswahl des geeigneten Review-Verfahrens zur Sicherstellung der oK-Qualitat. Fiir
die Kategorie “normal” werden die Anforderungen des BDEW-Whitepaper® zunichst als ausreichend
erachtet. Darilber hinaus muss flr die Erfassung und Speicherung von personenbezogenen
Informationen ein entsprechendes Datenkonzept zur Einhaltung und Sicherstellung aller
Anforderungen_der Datenschutzgrundverordnung (DSGVO) vorgesehen werden. Die ebenfalls im
Anhang enthaltenen tabellarische Darstellung entsprechender Qualititsziele gemaR IEC/ISO 25010
dient alsBasis fiir eine Festlegung und Beschreibung moglichst konkreter Szenarien zur Sicherstellung
festgelegter Qualitatsmerkmale.

4.4 Stakeholder

Im Rahmen der Anforderungsanalyse wurden ebenfalls Stakeholder identifiziert. Es wurden alle am
Prozess beteiligten und informationsrelevanten Bezugsgruppen ermittelt. Dabei wurden die
Netzkunden auBen vorgelassen, da diese im Rahmen des oK-Moduls nicht so interessant sind. Zudem
wurden die Stakeholder priorisiert und in den Klassen notwendig (A), wichtig (B) und interessant (B)
einsortiert. So wird ermdoglicht, dass die Interessen der einzelnen Stakeholder besser verstanden
werden kénnen und die Umsetzung des Kaskadeninformationstools zielgerecht umgesetzt werden

1 oK QC: https://www.openkonsequenz.de/das-konsortium/23-committee/7-quality-committee

2 oK AC: https://www.openkonsequenz.de/das-konsortium/23-committee/49-architecture-committee

3 BDEW Whitepaper: https://www.bdew.de/media/documents/Awh 20180507 OE-BDEW-Whitepaper-
Secure-Systems.pdf
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kann. Das Ergebnis der Workshops ist in Abbildung 1 dargestellt. Die Farbgebung der potenziellen

Stakeholder ist irrelevant.

#1 Auslosender Netzbetreiber
#2 Anfordernder Netzbetreiber
#3 Ausfiihrender Netzbetreiber
#4 Netzleitsystem

A~ notwendig #5 Geschaftsfihrung
C —terecsant #6 Mittleres Management
#7 NetzfUhrung

Abbildung 1: potenzielle Stakeholder aus Anwendungssicht

Im Rahmen des Planungsprozesses sollten die Projektbeteiligten und -betroffenen explizit bekannt

sein, damit die jeweiligen Interessen, Erwartungshaltungen und Zielstellungen fir das Modul deutlich

werden. Die identifizierten Stakeholder aus der Anwendungssicht, die in dem Workshop identifiziert

wurden, sind mit den Stakeholdern aus der Entwicklungssicht in openKONSEQUENZ erweitert

worden. Die Gesamtheit der Stakeholder bestimmen unter anderem Umfang und Detaillierungsgrad

der zu leistenden Arbeit und Ergebnisse. Die Tabelle 1 gibt einen Uberblick iiber die Stakeholder des

Systems, d.h. liber alle Personen, Rollen oder Organisationen, die

die Architektur kennen sollten oder

von der Architektur liberzeugt werden missen,

mit Architektur oder Code arbeiten (z.B. Schnittstellen nutzen),
Dokumentation der Architektur fiir ihre eigene Arbeit bendtigen,
Entscheidungen tber das System und dessen Entwicklung treffen.

Stakeholder des Systems aus Anwendungssicht Stakeholder des Systems aus Entwicklungssicht in
openKONSEQUENZ

Vorgelagerter Netzbetreiber Auftraggeber

Nachgelagerter Netzbetreiber Reviewer

Ausfihrender Netzbetreiber oK-Steering Committee

Netzleitsystem oK-Architecture Committee

Geschéftsfihrung oK-Quality Committee

Mittleres Management

Netzfihrung

Tabelle 1: Ubersicht aller Stakeholder
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5 Architekturvorgaben

Das openKONSEQUENZ Schichtenmodell fiir die Software-Architektur der User-Module ist
dokumentiert und bildet die Grundlage fir die Entwicklung von Modulen. Die Systeme sind jedoch
einem steten Wandel unterworfen, daher soll das Projekt agil entwickelt werden, um neue
Technologien, Methoden und Losungen als Chance und willkommener neuer Bestandteil zu
integrieren. Die User-Module sollen in der Laufzeitumgebung als Microservices mit spezifizierten und
dokumentierten Schnittstellen zu externen Systemen und/oder anderen openKONSEQUENZ-
Modulen ausfiihrbar sein. Die Integration externer und interner Systeme wird. durch diese
Architektur-Vorgabe verbessert, die Aufwendungen von Kopplungen dabei reduziert. Die so
verbesserte Modularisierung erlaubt unter anderem einen leichten Einsatz von bestehenden Open
Source-Losungen und erhoht durch leichte Austauschbarkeit einzelner Subsysteme die Wartbarkeit
und verbessert Fehlersuche und Sicherheit. Das openKONSEQUENZ-Konsortium beauftragt die
Entwicklung verschiedener leitsystemnaher Softwaremodule unter Sicherstellung der folgenden
Zielsetzung:

e 0penKONSEQUENZ-Module bleiben langfristig ohne Hersteller- bzw. Lieferantenbindung
einsetzbar, um dabei zeitnah auf wechselnde Anforderungen sowie Entwicklungen auf Basis
eines aktuellen Stands der Technik zu reagieren.

e 0penKONSEQUENZ-Module und Netzleitsysteme erganzen sich und liegen fur wesentliche
Aufgaben des Netzbetriebes vor.

e 0penKONSEQUENZ-Module garantieren aufgrund ihrer Modularitdt und Herstellerunab-
hangigkeit eine kostenoptimale Losung bei gewlinschter Qualitat.

e Die quelloffenen Schnittstellen bieten nun einer Vielzahl von Entwicklern die Mdglichkeit,
durch das Schaffen neuer Module an der Erweiterung des openKONSEQUENZ Systems
teilzuhaben.

@Hinweis: Alle im-Rahmen der operativen Kaskade erfassten Informationen sind im weiteren
Prozessverlauf einer datenschutzrechtlich sicheren Verarbeitung zu unterziehen!

Nachfolgendes Architekturschaubild zeigt die Zielarchitektur von openKONSEQUENZ auf Basis eines
Schichtenmodells und verdeutlicht insbesondere die jeweiligen Abstraktionsebenen:
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User Modules

Feed-in Network Operations Switching additional
Management State Diary Management User Modules
Platform API
Core API Domain API
Platform Modules
Core Modules Domain Modules
Authenti- . additional Topology Asset
cation Monitoring Core Modules DataMgmt. [|DataMgmt. Schedules|| additional
Domain
Authori- Job- Application Measurement|[  Grid F sts || Modules
| zation | (Scheduling Logging | DataMgmt. |[|Calculation
Source System API
Source System-Abstraction
(optional)
DMS & additonal Source Systems
SCADA &9 ERP Source Systems

Abbildung 2: openKONSEQUENZ-Architekturmodell

5.1 Quellsysteme (Source Systems)

Die Quellsystemschicht bildet die Ebene der Bestandssysteme zur Sicherstellung des Regelbetriebs
und Abbildung der Kernprozesse. Als Quellsysteme (Source Systems) werden alle angebundenen
externen Systeme zusammengefasst und umfassen Datenquellen und -senken, die wesentlich fiir das
Gesamtsystem einer , Netzleitung” sind. Das sind beispielsweise intern zur Verfliigung stehende
Systeme wie das Netzleitsystem selbst, das. Geoinformationssystem (GIS) oder ein Enterprise-
Resource-Planning (ERP) sowie auch externe Systeme wie z.B. eine Wetterprognose. Diese Schicht
wird mit Hilfe der Abstraktions- bzw. der Integrationsschicht (Source System API) in den
Systemkontext eingebunden. Somit werden Daten der externen Systeme empfangen, konsolidiert
und zur weiteren Verarbeitung vorgehalten. Hierfur sind Datenkonversionen, Konsistenzprifungen,
Abfrage- und.Benachrichtigungsmechanismen erforderlich. Die Integrationsschicht kapselt somit
externe Systeme vollstandig vom restlichen System.

5.2 Plattform-Module (Platform Modules)

Im Rahmen der Gesamtabstraktion des oK-Schichtenmodells stellen die Plattform-Module die
sogenannte Querschnittsebene zwischen den bestehenden Quellsystemen der Netzbetreiber und
den oberhalb befindlichen Nutzermodulen zur Darstellung von Daten und Informationen dar. Die
Querschnittsmodule stellen gemeinsame Querschnittsfunktionen standardisiert fiir die oK-Plattform
bereit. Die Domdnenmodule bieten, gegeniiber der Quellsystem-APIl, héherwertige und haufig
verwendete Dienstleistungen an, die von den Nutzermodulen gemeinsam und wiederkehrend
verwendet werden kdnnen. Sie bieten in Form einer Plattform-API einen standardisierten Zugriff auf
fachliche Zusammenhange in den Daten der Quellsysteme. Gleichzeitig sollen sie, je nach
Anwendungsfall, die Quellsysteme durch Zwischenspeichern (caching) vor unnétigen Zugriffen
schiitzen bzw. diese entlasten.
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5.3 User-Module (User Modules)

Die Anwendungsschicht fasst alle Endanwendungen zusammen, wie beispielsweise komplexe
Anwendungsprogramme, aber auch leichtgewichtige Anwendungen, die Gber wenig eigene Logik
verfliigen und lediglich eine Ein- und Ausgabeschnittstelle fir die Dienste in der Anwendungsschicht
darstellen. SchlieBlich werden in dieser Schicht auch mobile Endanwendungen einsortiert, die zum
jetzigen Zeitpunkt noch nicht realisiert sind, die aber sicherlich in zukiinftigen Systemen eine
tragende Rolle spielen.
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6 Prozessbeschreibung

Erkennt ein Netzbetreiber eine Gefahrdung oder Stérung der Systembilanz oder Netzsicherheit und
ist nicht in der Lage, diesen Eigenstandig durch Netz- und marktbezogene MalRnahmen zu umgehen,
so kann er nachgelagerte Netzbetreiber im Rahmen von vorher bestimmten Grenzen
(Aufteilungsschlissel) um Unterstiitzung auffordern. Der nachgelagerte Netzbetreiber kann dieses
wiederum an ihn nachgelagerte Netzbetreiber weiterreichen, sofern er die Anforderung nicht
eigenstandig mit eigenen Mallnahmen umsetzen kann. Im Rahmen einer solchen Kaskade sind drei
Rollen definiert, wobei der erste Netzbetreiber auch alle drei Rollen gleichzeitig ibernehmen kann:

e Auslésender Netzbetreiber (z.B. ist das der UNB, HS- oder MS-VNB): Stellt eine Gefihrdung
der Systembilanz oder Netzsicherheit in seinem Netz fest und bittet nachgelagerte
Netzbetreiber um die Unterstlitzung bei der Vermeidung des Netzengpass

e Ausflihrender Netzbetreiber: Setzt angeforderte Malnahmen um

e Anfordernder Netzbetreiber: Fordert die Umsetzung von Malnahmen bei einem
nachgelagerten Netzbetreiber an.

Netzbetreiber A
Auslésender Ausfiihrender Anfordernder
Netzbetreiber Netzbetreiber Netzbetreiber

Netzbetreiber B

0
Ausfigheender Anfordernder
Netzbetreibe Netzbetreiber

. -
Netzbetreiber C

Ausfithrender
Nelzbetreiber

I«-

I

Eigenes Netz

Weitere Szenarien, die zur Ausfiihrung der operativen Kaskade fiihren, sind:

e Netzengpass wegen Erzeugungsiiberschuss oder zu geringer Netzlast,

e Systembilanzabweichung wegen Erzeugungsiiberschusses oder geringer Netzlast,
e  Netzengpass wegen zu hoher Netzlast oder zu geringer Erzeugung,

e Systembilanzabweichung wegen Erzeugungsmangel oder zu hoher Netzlast,

e  Spannungsproblem (schleichender Spannungskollaps).

6.1 Ausbaustufen des User Moduls KIT

Fiir die Entwicklung des KIT sind im Rahmen von openKonsequenz zwei Ausbaustufen geplant. Im
ersten Schritt soll eine Minimum Viable Product-Version (Minimalversion) mit analoger
Kommunikation zu vor- und nachgelagerten Netzbetreibern als Stand-Alone Version entwickelt
werden. Im zweiten Schritt, Ausbaustufe 2, soll die Minimalversion den Informationsaustausch durch
Peer-to-Peer-Kommunikation und Signierung der auszutauschenden Nachrichten zwischen zwei KIT-
Modulen digitalisieren und weiter automatisieren.
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6.1.1.1 Ausbaustufe 1

Die Ausbaustufe 1 ist eine Stand-Alone Version von KIT, die es ermdglicht die analog per Fax oder E-
Mail nach einem Ankindigungsanruf empfangenen Informationen zu protokollieren und zu
dokumentieren, Betriebspersonal bei der Aufteilung der Anforderung auf eigenes Netz und
nachgelagerte Netzbetreiber unterstiitzt und ggf. an nachgelagerte ausfiihrende Netzbetreiber
Abrufe als PDF-Dateien ebenfalls analog per Fax (oder E-Mail) weiterleitet.

Die allgemeine Kommunikation ist im folgenden Sequenzdiagramm Abbildung 3 dargestellt. Die
Kirzel [KIT-X] geben dabei an, auf welches EPIC aus Abschnitt 7 sich diese Interaktion bezieht.

Netzbetreiber A Netzbetreiber B Netzhetreiber C

' Engpassbestimmung

' Manuelles Empfangen und Erfassen von

i Ankindigungen vom vorgelagerten NB [KIT-1]

| Umsetzungplanung fir die Ankindigung

oEt A [Einbezug nachgelagerter HB]
i

i i Ankindigung an nachgelagerte |
i | NBs senden [KIT-3] i

Y

| Umsetzungsplaung

Festlegung der Hahe und ggf. der Malnahmedauer

| Manuelles Empfangen und Erfassen von Anforderungen
\ vorn vorgelagarten NB [KIT-1]

i Umsetzungsplaung einer Anforderung [KIT-2]

|
OEl .): [Einbezug nachgelagerter HB]

\ Anforderungen an nachgelagerte NBs senden [KIT-3] -
| Manuelles Empfangen und Erfassen van
' Quittierungen von nachgelagerten NB [KIT-1]

[ bt SRR b Aan S At L — :

' Malfnahmenumsetzung

Manuelles Empfangen und Erfassen von
Erfullungshemmnissen von nachgelagerten
NB [KIT-1] - opt. Erflllungshemmnis

|

|

|

|

|

|

|

|

|

|
-

o

U

|

|

|

Wersand eines Erfiillungshemmnisses an den
__ vorgelagerten NB [KIT-3] - opt. Erillungshemmnis !
|I:II:IE / [Bis alle MaBnahmen beendet sind] :
| Manuelles Empfangen und Erfassen von einer Teilfreigabe/ |
Aufhebung vom vargelagerten NB [KIT-1] o

Quittierungen senden [KIT-3]

I

i

| | Teilfreigaben an nachgelagerte NBs senden/

! ! Aufhebung an nachgelagerte NBs senden [KIT-3]
T

Manuelles Empfangen und Erfassen von
Quittierungen von nachgelagerten NB [KIT-1]

Netzbetreiber A Netzbetreiber B Netzbetreiber C

Abbildung 3: Sequenzdiagramm
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6.1.1.2 System-Scope KIT Ausbaustufe 1

Der System-Scope, abgebildet in Abbildung 4, legt fest, welche Schnittstellen durch KIT in
Ausbaustufe 1 unterstitzt werden sollen und welche erganzende ,,Kommunikationskomponenten”
zum Lieferumfang des KIT-Systems gehéren sollen.

/\

NLS (vorgelagerter NB)
EigenesNLS Operator \ ] y @

(Anwender von KIT) N
KIT In/

Ausbaustufe 1 Out /I\/Iail Server
/ A
— X
/

Com-Adapter SMS Gateway

Systemgrenze
Ausbaustufe 1

Abbildung 4: System-Scope KIT - Ausbaustufe 1

6.1.1.3 Ausbaustufe 2

Die Ausbaustufe 2 ist .eine vom Leitsystem unabhdngige LOsung, sodass diese mittels der
Erweiterungen aus Abbildung 5 an ein bestehendes NLS Uber Austauschschnittstellen angebunden
werden kann. Bestehende Leitwarten-Software sollen somit mit erweiterter Funktion durch das KIT-
Modul ergédnzt werden. Dabei soll das Risiko der Interoperabilititsprobleme massiv verringert
werden, da im Idealfall die gleiche open Source-Software fiir den Informationsaustausch genutzt
wird. Ausdricklich nicht im Umfang des Moduls ist die Automatisierung der Umsetzung der
Malnahmen-Anforderungen durch KIT im eigenen Netz angedacht. Dies bleibt der Leitstelle bzw.
dem Netzleitsystem vorbehalten.

6.1.1.4° Erweiterter System-Scope der Ausbaustufe 2

Wie in Abbildung 5 dargestellt, sieht die Ausbaustufe 2 automatisierte Schnittstellen zum eigenem
Leitsystem und zum vorgelagerten Netzbetreiber in Form von Austauschschnittstellen (In / Out)
umzusetzen als Erweiterung vor. Zudem sollen Koppler von KIT-Instanzen bei vor- und
nachgelagerten Netzbetreibern vorgesehen werden. Zudem ist eine Schnittstelle in Ausbaustufe 2
zum Leitsystem vorgesehen, die die Anforderung des vorgelagerten NB zur Leistungsanpassung im
eigenen Netz gemaR Aufteilungsschliissel automatisch Gibermittelt.
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Erweiterung
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Ausbaustufe 2 X X
NLS (vorgelagerter NB) KIT- Ausbaustufe 2 Instanz
| bei vorgelagerter NB
_l Vorgelagerter NB /
z.B. Tase.2 | In/ KIT-2 ,/
Adapter ] out Koppler (in)
. (liber https)
W ] [ ] Nachgelagerter NB @
Eigenes NLS In/ KIT In/ X
| 7| Out Ausbaustufe 1 Out Mail Server
/ )4
NLS / X
Adapter //
Com-
Adapter SMS Gateway
KIT-2
1 Koppler (out)
Systemgrenze (Uiber https)
[ ) / Ausbaustufe 2

\

Koppler

Leitstellen .\

KIT- Ausbaustufe 2
Instanz bei
nachgelagerten NB

Abbildung 5: System-Scope KIT - Ausbaustufe 2

7 Funktionale Anforderungen

_*

Operator

(Anwender von KIT)

Die nachfolgenden Kapitel beinhalten zur besseren Verstandlichkeit lediglich auszugsweise die

Anforderungen aus_den im JIRA erstellten Tickets und darliber hinaus, die nicht exportierbaren

Dateianhange dieser JIRA-Tickets. Daher dienen die nachfolgenden Unterkapitel lediglich der

Vollstandigkeit der Dateianhdnge und zur Gliederung. Die vollstandige Anforderungsbeschreibung ist

in der angefligten Datei ,,JIRA Tickets.pdf” zu entnehmen.

@.}3 Hinweis:

Alle nachfolgend beschriebenen Anforderungen muissen sich eng an die im ok-

Styleguide definierten Layout-Vorgaben und den bislang realisierten ok-Modulen

halten, um flr

einen Anwendungsiubergreifenden Anwender
Look&Feel des neuen Moduls sicherzustellen.

ein einheitliches
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7.1 [KIT-1] Manuelles Empfangen und Erfassen per E-Mail oder Fax von
empfangenen Nachrichten (in Abhangigkeit der 5 Szenarien)

Das System muss dem Anwender die Moglichkeit bieten Informationen aus den empfangenen
Nachrichten in Form von Ankiindigungen, Anforderungen, Aufhebungen, Teilfreigaben und
Erfillungshemmnissen von vor- und nachgelagerten Netzbetreibern in Abhangigkeit der 5 Szenarien
in eine grafische Benutzeroberfliche manuell im System zu erfassen. Neben Informationen wie z.B.
ID, Szenarioangabe, Zeitraum usw., soll es ebenfalls moglich sein, empfangene PDF-Dateien in das
System hochzuladen.

In Abbildung 6 ist ein Mockup fiir das manuelle Erfassen einer empfangenen Nachricht dargestellt.

KIT - BDEW Kaskade

-

MaBnahmen entsprechend EnWG §13 Abs. 2 bzw. EnNWG §14 Abs. 1c

Kaskade Modus

O Test RRRR [ ARRR
® Ubung Ubung

O Realer Betrieb

Ausldsender Netzbetreiber: Netz, 0123/654321, netz@netz.de ‘v]
10: TTGHM K K K-S HINIE OO0 -SWHEK OO XXX X I

Voraussichtlicher Beginn: W !! 15:00
Voraussichtliches Ende: 14 /01/ 2020 15:00
Gefdhrdung: Systembilanzproblem - Gefdhrdung durch Erzeugungsiiberschuss/geringe Last |+
Art der Anpassung: Abnahmeleistung/Netzlast - Erhdhung -
Betroffene Netzgebiete [ Gesamtes Versorgungsgebiet -

MafBnahme Leistung: MW

MaBnahme-Zeitpunkt: | 14 /01/ 2020 ]E | 15:00]

PDF-Upload: '

Speichern | | Abbrechen | | KEVU-Verteiler | | Protokell |

Abbildung 6: Mockup - Manuelles Erfassen einer empfangenen Nachricht

Eine detailliertere Beschreibung dieser Anforderungen sind dem folgenden Ticketsystem bzw. auch
dem gleichlautenden Anhang zu entnehmen:

Dateianhang: JIRA-Tickets » [KIT-1] Manuelles Empfangen und Erfassen per E-Mail oder Fax von
empfangenen Nachrichten (in Abhéngigkeit der 5 Szenarien)

Ticketsystem: https://openkonsequenz.atlassian.net/browse/KIT-1

7.2 [KIT-2] Umsetzungsplanung einer MalRnahme

Das System muss dem Anwender die Moglichkeit bieten, eine Umsetzung einer Ankiindigung,
Anforderung, Aufhebung oder Teilfreigabe zu planen. Bei der Umsetzungsplanung muss dem Nutzer
dafiir eine Benutzeroberflache zur Verfligung stehen, bei der tabellarisch alle zu informierenden
nachgelagerten Netzbetreiber der Region angezeigt werden. Darlber hinaus muss die
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Leistungsverteilung gemdll des im System hinterlegten KEVU-Aufteilungsschlissels fiir die
nachgelagerten Netzbetreiber und der eigene Anteil sichtbar sein und ggf. angepasst werden
konnen. Die Informationen zu den Netzbetreibern sowie die Daten fiir Berechnung des
Verteilungsschlissels sind in KIT-4: Kaskadenstammdatenverwaltung hinterlegt.

In Abbildung 7 ist ein Mockup der tabellarischen Darstellung der Liste der Stadtwerke dargestellt.

KIT - BDEW Kaskade

d

Liste Stadtwerke

Mame [/ E-Mail Faktor [ Anteil Pl
Last Einspeis
&
Netzbetreiber GmbH 04% 01% l
> netzbetreiber@netz.de 0,140 MW D

34008084 “S4( 84 0
34008084 “B4( B4 -
34008084 B4 84 O

W
MNetz GmbH
B0 %
mustermann@netz.de, L]
mustermann2 @netz. de
Anteil Netz GmbH: 80 % B2 % Anteil KEVU: 20 % 18 %
820 MV 18,0 MV

| Speichern I | Abbrechen I

Abbildung 7: Mockup - Liste der Stadtwerke

Eine detailliertere Beschreibung dieser Anforderungen sind dem folgenden Ticketsystem bzw. auch
dem gleichlautenden Anhang zu entnehmen:

Dateianhang: JIRA-Tickets » [KIT-2] Umsetzungsplanung einer MaRnahme

Ticketsystem: https://openkonsequenz.atlassian.net/browse/KIT-2

7.3 [KIT-3] Senden von Nachrichten

Das System muss dem Anwender die Moglichkeit bieten, die nachgelagerte Netzbetreiber liber
Ankiindigungen per SMS und per Telefon zu informieren und parallel die Umsetzungsplanungen aus
KIT-2: Umsetzungsplanung einer Mafisnahme an die nachgelagerten Netzbetreiber per E-Mail
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und/oder Fax zu senden. Dartiber hinaus muss die Moglichkeit bestehen auch an vorgelagerte
Netzbetreiber Nachrichten z.B. in Form eines Erflllungshemmnisses oder Bestatigungen des
Empfangs von Anforderungen zu senden. Das Senden von Informationen und Nachrichten muss tber
verschiedene Informationskanile (E-Mail, Fax, SMS, Telefon)* KIT-7 méglich sein.

Fiir das Versenden einer E-Mail muss die automatische Generierung von PDFs auf Basis von
vordefinierten Textbausteinen (gemaR der Standardformulare nach BDEW/VKU der VDE
Anwendungsregel — Abschnitt 5.2.5) aus KIT-5: Templateverwaltung und den Informationen aus KIT-
1: Manuelles Empfangen und Erfassen per E-Mail oder Fax von empfangenen Nachrichten (in
Abhdngigkeit der 5 Szenarien) und KIT-2: Umsetzungsplanung einer MafsSnahme moglich sein.

Zudem muss beim Generieren der Nachrichten fiir das Versenden von Nachrichten eine Verkettung
vom vor-bzw. nachgelagerten Netzbetreiber mit der eigenen ID stattfinden (KIT-4:
Kaskadenstammdatenverwaltung — ID-Generierung). Die eigene ID ist in der
Kaskadenstammdatenverwaltung hinterlegt.

Eine detailliertere Beschreibung dieser Anforderungen sind dem folgenden Ticketsystem bzw. auch
dem gleichlautenden Anhang zu entnehmen:

Dateianhang: JIRA-Tickets » [KIT-3] Senden von Nachrichten

Ticketsystem: https://openkonsequenz.atlassian.net/browse/KIT-3

7.4 [KIT-4] Kaskadenstammdatenverwaltung

Das System muss die Moglichkeit bieten kaskadenspezifische Daten der Vor- und Nachgelagerten
Netzbetreiber (z.B. Kontaktdaten, ID, Kommunikationskanale) sowie eigene Daten zu hinterlegen und
zu verwalten. Hierfur wird eine Benutzeroberflache mit entsprechenden Eingabefeldern je
Datenverwaltung gefordert:

Dariber hinaus muss es moglich sein, dass eine automatische Berechnung eines
Aufteilungsschliissels gemal VDE-AR-N 4140-Anlage D durchgefiihrt wird, welches die
Leistungsvorgaben jedes Netzbetreibers in KIT-2: Umsetzungsplanung einer Mafinahme bietet.

Eine detailliertere Beschreibung dieser Anforderungen sind dem folgenden Ticketsystem bzw. auch
dem gleichlautenden Anhang zu entnehmen:

Dateianhang: JIRA-Tickets » [KIT-4] Kaskadenstammdatenverwaltung

Ticketsystem: https://openkonsequenz.atlassian.net/browse/KIT-4

7.5 [KIT-5] Templateverwaltung

Das System muss die Moglichkeit bieten Textbausteine und Firmenlogo fiir die verschiedenen
Nachrichten in einer Templateverwaltung global fir KIT zu hinterlegen. Hierfiir wird eine
Benutzeroberflache mit entsprechenden Eingabefeldern je Template gefordert. Je nach MalRnahme
sind die einzelnen Textbausteine der Anwendungsregel zu entnehmen.

4 Hierfur kénnen externe Software oder Services genutzt werden. Vorschlige fiir externe Software und Services
sollen im Rahmen der Angebote unterbreitet werden. Die externe Software und Services miissen per
herstellerunabhangigen Schnittstelle entkoppelt sein, so dass ggf. alternative Software oder Services im
Rahmen von Einfiihrungsprojekten angebunden werden kann.
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Eine detailliertere Beschreibung dieser Anforderungen sind dem folgenden Ticketsystem bzw. auch
dem gleichlautenden Anhang zu entnehmen:

Dateianhang: JIRA-Tickets » [KIT-5] Templateverwaltung

Ticketsystem: https://openkonsequenz.atlassian.net/browse/KIT-5

7.6 [KIT-6] Protokollierung

Das System muss dem Anwender die Moglichkeit bieten systeminterne Vorgange zu protokollieren,
um eine Nachvollziehbarkeit von Anderungen zu gewihrleisten. Insbesondere sollen auch
Schnittstellenvorgange protokolliert werden, sodass ersichtlich ist, wann welche Daten lGber welchen
Kommunikationskanal = entgegengenommen und wann welche Daten Uber welche
Kommunikationskanale versendet wurden. Aspekte des Daten- und Informationsschutz sind zu
bericksichtigen.

Eine detailliertere Beschreibung dieser Anforderungen sind dem folgenden Ticketsystem bzw. auch
dem gleichlautenden Anhang zu entnehmen:

Dateianhang: JIRA-Tickets » [KIT-6] Protokollierung

Ticketsystem: https://openkonsequenz.atlassian.net/browse/KIT-6
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7.7 [KIT-7] Schnittstellen

Das System muss die Moglichkeit bieten unterschiedliche Schnittstellen anzusprechen. Somit muss
das System modular und konfigurierbar (siehe KIT-8: Nichtfunktionale Anforderungen) sein.

e E-Mail: Das System muss die Moglichkeit bieten einen E-Mailserver anzubinden.

e Service SMS: Das System muss die Moglichkeit bieten einen SMS-Service fiir den Versand
von SMS anzubieten.

e Service Telefondienst: Das System muss die Moglichkeit bieten einen Telefon-Service
anzubinden.

e Service Fax: Das System muss die Moglichkeit bieten einen Fax-Service anzubinden.

In der Ausbaustufe 2 soll es zusatzlich digitale Schnittstellen zu vor- und nachgelagerten
Netzbetreibern geben. Bestehende Leitwarten-Software sollen mit erweiterter Funktion durch das
KIT-Modul ergadnzt werden. Dabei ist das KIT-Modul eine vom Leitwarten unabhangige Losung. Das
Risiko der Interoperabilitdtsprobleme wird somit massiv verringert werden, da im Idealfall die gleiche
open Source-Software fiir den Informationsaustausch genutzt wird. Zudem sind weitere externe
Schnittstellen geplant bzw. vorzunehmen.

o Digitale Schnittstelle: Die Nachrichten werden (ber unterschiedliche Kommunikationswege
beim Netzbetreiber ankommen, sodass externe Serveranwendungen konfiguriert werden
missen. Die Serveranwendungen schreiben die ankommenden Nachrichtendateien in ein
konfigurierbares ,In-Verzeichnis”, sodass Netzbetreiber diese daraus auslesen kénnen. In ein
,0ut-Verzeichnis“ werden dann Nachrichtendateien versendet, wenn diese vom
Netzbetreiber weiter versendet werden sollen. Das KIT in Ausbaustufe 2 soll fiir neue
Nachrichten das Input-Verzeichnis , pollen” und protokolliert dabei das Lesen einer Nachricht
mit Timestamp und archiviert die empfangenen Nachrichten in einem Archiv. (EPIC6).
Mogliche Varianten fiir den Datenaustausch sind TASE2, AS4, AS3.

Des Weiteren muss die KIT-Software um zusatzliche Komponenten , KIT-Stufe 2 — Koppler”
erweitert werden, die die Kommunikationsanbindung Gber https (oder NLS) wegkapselt.

Die digitale Schnittstelle soll als XML-basiertes Format umgesetzt werden.

Es-sollen folgende Kommunikationswege Uber Koppler-Komponente unterstiitzt werden:
Direkte Kopplung tber https-Kopplung, sowie die Optionen digitale Fernwirkinfrastruktur
und technische Mail-to-Mail-Kommunikation.

e  NLS: Das System muss die Moglichkeit bieten Netzleitsysteme vorgelagerter Netzbetreiber
z.B. Gber TASE2 anzubinden.

e Storungsinformationstool: Zukinftig soll es eine Anbindung zum oK-Modul
»Stérungsinformationstool” geben. Eine genaue Schnittstellendefinition wird nachgereicht.

Eine detailliertere Beschreibung dieser Anforderungen sind dem folgenden Ticketsystem bzw. auch
dem gleichlautenden Anhang zu entnehmen:

Dateianhang: JIRA-Tickets » [KIT-7] Schnittstellen

Ticketsystem: https://openkonsequenz.atlassian.net/browse/KIT-7
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7.8 [KIT-9] Automatisiertes Empfangen von Nachrichten

In der Ausbaustufe 2 muss das System dem Anwender die Moglichkeit bieten automatisiert
Informationen Uber eine digitale Schnittstelle (XML-basiert) KIT-7: Schnittstellen empfangene
Nachrichten in Form von Ankiindigungen, Anforderungen, Aufhebungen, Teilfreigaben und
Erfillungshemmnissen von vor- und nachgelagerten Netzbetreibern in Abhangigkeit der 5 Szenarien
in eine grafische Benutzeroberfliche im System zu erfassen. Neben Informationen wie z.B. ID,
Szenarioangabe, Zeitraum usw., soll es ebenfalls moglich sein, empfangene PDF-Dateien in das
System zu hinterlegen.

Eine detailliertere Beschreibung dieser Anforderungen sind dem folgenden Ticketsystem_ bzw. auch
dem gleichlautenden Anhang zu entnehmen:

Dateianhang: JIRA-Tickets » [KIT-9] Automatisiertes Empfangen von Nachrichten

Ticketsystem: https://openkonsequenz.atlassian.net/browse/KIT-9

7.9 [KIT-10] Automatisiertes Senden von Nachrichten

Das System muss dem Anwender die Moglichkeit bieten, die Netzbetreiber tGber Ankiindigungen
automatisiert die Umsetzungsplanungen aus KIT<2: Umsetzungsplanung einer Mafinahme an die
nachgelagerten Netzbetreiber zu informieren. Die Voraussetzung hierbei ist, dass sowohl vor- als
auch nachgelagerte Netzbetreiber eine KIT-Instanz installiert haben. Neben dem automatisierten
Senden von Nachrichten, muss immer auch der analoge Weg aus der Ausbaustufe 1 aus KIT-3:
Senden von Nachrichten durchgefiihrt werden.

Zudem muss beim Generieren der Nachrichten fiir das Versenden von Nachrichten eine Verkettung
vom vor-bzw. nachgelagerten Netzbetreiber mit der eigenen ID stattfinden (KIT-4 - ID-Generierung)
sowie eine Signierung erfolgen.

Eine detailliertere Beschreibung dieser Anforderungen sind dem folgenden Ticketsystem bzw. auch
dem gleichlautenden Anhang zu entnehmen:

Dateianhang: JIRA-Tickets » [KIT-10] Automatisiertes Senden von Nachrichten

Ticketsystem: https://openkonsequenz.atlassian.net/browse/KIT-10

8 Nicht funktionale Anforderungen

Die Software-Qualitdt lasst sich an mehreren Faktoren messen. In openKONSEQUENZ wird die
Software-Qualitdt gemaR der ISO/IEC 25010 gemessen. In dieser Norm sind die Qualitatsfaktoren
eher Vorschldge als echte Regeln, beinhalten jedoch eine Vielzahl von Faktoren, die zur
Qualitatssicherung beitragen kdnnen. Wichtig ist daher, dass gemeinsam mit Entwicklern bereits in
der Planungsphase Qualitatsziele festgelegt werden, um eine sinnvolle Kosten-Nutzen-Rechnung
anstellen zu konnen. Da das Ticketsystem keine Dateianhdnge exportieren kann, sind diese
nachfolgendem in einem entsprechenden Unterkapitel eingefiigt.
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8.1 [KIT-8] Nicht-funktionale Anforderungen

Das System muss folgende Qualitatsmerkmale erfiillen, diese wurden mit low / medium /
high bewertet und gemaR den Qualitatsmerkmalen der ETC/ISO 25010 beschrieben:

TODO

Weiterfiihrende Informationen:

Eine detailliertere Beschreibung dieser Anforderungen sind dem folgenden Ticketsystem bzw. auch
dem gleichlautenden Anhang zu entnehmen:

Dateianhang: JIRA-Tickets » [KIT-8] Nichtfunktionale Anforderungen

Ticketsystem: https://openkonsequenz.atlassian.net/browse/KIT-8
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9 Anhang

9.1 Projektspezifische Dokumente

JIRA Tickets als Export:
JIRA Tickets.pdf

9.2 Kaufmannische Dokumente

Kommerzielle Bedingungen:
Kommerzielle Bedingungen.pdf

Software-Wartung:
Eckpunkte fiir Software-Wartung.pdf

Bietererklarung
Bietererkldrung.pdf

9.3 Allgemeine Dokumente

oK-Architecture Committee Handbook:
Architecture Committee Handbook-v1.6.0.pdf
oK-Quality Committee Handbook:

Quality Committee Handbook 2.0.1 final.pdf
oK-Styleguide-Vorgaben

2019-07-12 ok-style guide.pdf
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